Dematerializzazione del processi e
del documenti con certificazione
biometrica
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PREMESSE PRE
]

In questo documento vengono utilizzati alcuni termini e concetti non usuali
per il non specialista:

®» Firma grafica: la normale firma che si vede tracciata su un documento
cartaceo o digitale.

®» Documento digitale: documento in formato elettronico, visualizzabile ad
esempio da un PC.

» Dematerializzare: rendere digitali i documenti cartacei.

®» Firma grafometrica: firma grafica elettronica corredata da informazioni sulle
caratteristiche della firma (come pressione e velocita del tratto).

» | dati grafometrici sono rilevabili sia nella firma su carta sia piu
dettagliatamente su quella digitalizzata con tavolette grafometriche (é detta
impropriamente anche «Firma biometrica»). | dati grafometrici identificano la
firma ma non identificano la persona che firma.

® Dati biometrici: dati che identificano la persona in modo univoco. Lo sono ad
esempio: impronta digitale delle dita, impronta dell’iride, impronta della voce,
capillari della mano, i dati del volto, ...)



OBIETTIVI DEL PROGETTO PRE
—

TAB Firma Biometrica® € un dispositivo innovativo che rende certa la
firma naturale del cliente acquisendone i dati grafometrici. Dovunque sia
necessario raggiungere questa certezza (ad esempio nel settore
Bancario, Finanziario e Assicurativo) e la soluzione ideale per:

Ottimizzare il processo di acquisizione della firma
Evitare la stampa dei documenti cartacei®¥ da firmare
Ridurre i costi operativi prodotti dalla gestione cartacea
Aumentare la sicurezza (abbattimento rischio di frodi)
Identificare con certezza la firma e il cliente

Sveltire e ammodernare il rapporto con il cliente

Semplificare e rendere piu sicure le analisi della firma da parte del
Perito Grafologo
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@ Il puro costo di un documento cartaceo e di circa 2,50 €, senza considerare il tempo di lavorazione
(analisi ABILab, 2011)



TAB FIRMA BIOMETRICA-



TAB FIRMA BIOMETRICA® - LINEA SI-SAFE IDENTITY ® PKB
CARATTERISTICHE GENERALI

» TAB Firma Biometrica® e un Brevetto della IT Research PRB

®» Unico al mondo con telecamera e microfono (rilevazione 2011-2012)

®» L’unico con visualizzazione 3D dei dati grafometrici (brevettata)

®» Garantisce un riconoscimento grafometrico e biometrico completo



TAB FIRMA BIOMETRICA® - LINEA SI-SAFE IDENTITY ®
FUNZIONALITA PRINCIPALI

MICROFONO

VIDEOCAMERA

TAB Firma Biometrica®, raccoglie (opzionalmente) oltre alla
firma grafica e ai dati grafometrici della firma, anche i dati
biometrici del volto e della voce: assicurano il riconoscimento
certo della firma e della persona




TAB FIRMA BIOMETRICA® - LINEA SI-SAFE IDENTITY ® PKB
PRB ATTORE UNICO: «ONE FOR ALL»
.

PRB ha interamente e direttamente realizzato ogni dettaglio del progetto:
®» |deazione
®» Progettazione elettronica, meccanica e software
®» Produzione, validazione e controllo Qualita
®» Brevettazione delle caratteristiche originali
» Approfondimento degli aspetti legali e di processo

PRB e quindi in grado di intervenire
per ogni personalizzazione su:

> Hardware > Consulenza
= Firmware > Assistenza
o> Software > Processo

.

ATTORE UNICO = garanzia di sicurezza e flessibilita per il cliente




TAB FIRMA BIOMETRICA® - LINEA SI-SAFE IDENTITY ® PKB
ACQUISIZIONE FIRMA GRAFOMETRICA
1

TAB Firma Biometrica® e certificato dal Presidente della piu importante
Associazione Grafologica per la completezza delle informazioni che
registra, per le frequenze dei campionamenti e per i tool grafologici messi
a disposizione del perito.

4 h

= Forma grafica = Accelerazione = Visualizzazioni

= Movimento = Pressione = Analisi di dettaglio
= Velocita = Tempo = Confronti

= Ritmo = Pause = Rapporto perizia

. /

La firma acquisita e quindi validamente utilizzabile in Giudizio per
I'esecuzione della perizia grafologica.




TAB FIRMA BIOMETRICA® - LINEA SI-SAFE IDENTITY ®
FUNZIONAMENTO IN AMBIENTE THIN CLIENT

Server
virtuale : 410 COPIFICATO E CRITTg
> conto@V'? = 1101010101010, . 44,

remoto g O PO gy

quwy = \\ Z,

INTERNET
/ (1)
\\ 3 - Terminale
\ % . Utente

| Thin Client

E l'unica soluzione (al 2013) che funziona in ambiente Thin Client senza
richiedere l'installazione di driver o componenti software.

(1) Immagine del Thin Client gentilmente concessa da PRAIM S.R.L. — www.praim.com



TAB FIRMA BIOMETRICA® - LINEA SI-SAFE IDENTITY ® PKB
FUNZIONAMENTO IN AMBIENTE THIN CLIENT
1

% Il metodo di comunicazione (brevetto
Internazionale) si basa sull’emulazione di
un disco USB che viene riconosciuto
dall’ambiente Thin Client, qualsiasi sia il
Suo sistema operativo.

®» La firma viene acquisita senza interruzioni anche se la connessione al
server virtuale remoto e lenta o presenta picchi di sovraccarico.

®» La firma si visualizza sul monitor del Thin Client mentre viene acquisita.

®» La tecnica di comunicazione usata garantisce elevata sicurezza anche
negli ambienti remotizzati.



TAB FIRMA BIOMETRICA® - LINEA SI-SAFE IDENTITY ® PKB
STRUMENTI DI PERIZIA
1

La completezza delle proprieta offre, oltre alla rappresentazione
cartesiana, anche lI'innovativa visione tridimensionale dei dati grafometrici
della firma (brevetti PRB del 2010 e del 2011) che agevola I'attivita del
Perito Grafologo aumentando I'accuratezza delle perizie.




TAB FIRMA BIOMETRICA® - LINEA SI-SAFE IDENTITY ® PKB
CARATTERISTICHE TECNICHE PRINCIPALI
1

HARDWARE

Display 480 x 272 a 65.536 colori, retroilluminato.

Tracciatura con inchiostro elettronico nero ed evidenza della
pressione del tratto sulla firma grafica (come avviene sulla carta).

Superficie di firma sostituibile, personalizzabile e con feeling naturale
(paper-like).

Campionamenti oltre 400 punti al secondo, comprensivi di posizione,
tempo, velocita e pressione.

Sensore della pressione del tratto a 1024 livelli totali.
Tastierino numerico (attivabile da software).

Telecamera e microfono (attivabili opzionalmente da software).



TAB FIRMA BIOMETRICA® - LINEA SI-SAFE IDENTITY ® PKB
CARATTERISTICHE TECNICHE PRINCIPALI
1

HARDWARE

Aggancio magnetico per un comodo supporto della penna.

Piano di firma con inclinazione naturale e sullo stesso livello del
sostegno per il polso.

Superficie di firma con appoggio e fissaggio sul piano.

M

A

Superficie di firma incassabile nel piano, per una totale integrazione.

Y

\'L”

(e disponibile un documento con le caratteristiche tecniche complete)
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TAB FIRMA BIOMETRICA® - LINEA SI-SAFE IDENTITY ® PKB
DOTAZIONE SOFTWARE
1

Software per apposizione della firma grafica sul documento e
inserimento dei dati grafometrici nel file del documento.

Protezione del documento firmato a prova di manomissione con
codifiche e algoritmi complessi.

Confronto firme con percentuale di corrispondenza.

Visualizzazione tridimensionale dei dati grafometrici con zoom e
rotazione (a uso del Perito Grafologo); tool grafologico completo.

Identificazione biometrica del volto e della voce (attivazione
opzionale dal software).

API per rapido collegamento a programmi esterni.
SDK per ambiente .NET (comprensivo di sample code illustrativi).
SDK per ambiente JAVA (comprensivo di sample code illustrativi).



TAB FIRMA BIOMETRICA® - LINEA SI-SAFE IDENTITY ® PKB
ESPERIENZA DI FIRMA «NATURALE»

®» |’'esperienza di firma assicura un «feeling naturale» come quella della
firma su un documento cartaceo.
®» Questa importante sensazione € ottenuta con:

= Superficie di firma paper-like, con la ruvidita di un foglio di carta.

= Rappresentazione realistica della pressione applicata durante
'apposizione della firma: il tratto sullo schermo del TAB e sul
monitor dell’operatore varia al variare della pressione applicata.



TAB FIRMA BIOMETRICA® - LINEA SI-SAFE IDENTITY®
EVIDENZA LATO OPERATORE

L4
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Banca del sola nl‘e e/r
Qg AR

Il presente contratto redatto ai sensi del Regglamentg 2007/0 2 i ientela) sostituis€e, ove presente, il precedente gia in es ?
non costituisce novazione dello stesso. A || Acuisizione firma grafometrics - TAS Firma Blometrica® - € PRE S - Misno. = Y per esercitare il diritto di recesso come previst

dal sopra citato Regolamento.

APERTURA

115 2574820 EUR

Bic
Pe Fa u e apponga la s a F rma come specimen

\TO DI SINTESI DELLE CONDIZION]I

Documento in fase di firma

P | ECONOMICHE
Condizioni economiche riservate a: 00( ) |m c [/u g
BIANCHI LUIGI nato il 25/07/19 Q 1)
di seguito Clientefi
TASSI DEBITORI ATICA
Limite 1° scaglione ,00) 5,00
TAN 1° scaglione (*) - 0,00) 15,00
TAEG 1° scaglione Progressive Redesign Benefit - www.prb.it 00,00 ) 40,00
Limite 2° scaglione _ | 000,00 ) 75,00
TAN 2° scaglione (*) P pese ce AZI0Ne 5,00
TAEG 2° scaglione 0,00 Spese dichiarazione FSS cad. 5,00
b Limite 3" scaqlione 0.00 Snese costilizione neann in garanzia 3000

» L'operatore vede sia il documento da firmare, sia 'immagine digitale del TAB
sui quali si forma la firma in tempo reale mentre il firmatario la traccia.



TAB FIRMA BIOMETRICA® - LINEA SI-SAFE IDENTITY® PKB
EVIDENZA LATO FIRMATARIO
1

®» La clausola da approvare viene visualizzata sullo schermo del TAB
Firma Biometrica®; la firma grafica € automaticamente inserita nel
documento sotto la clausola approvata.

I/l Cliente/i dichiara/iano di approvare specificatamente le clausole di cui all'art. 9
variare in modo unilaterale le condizioni normative ed economiche pattuite nel
regolamenti in vigore. I/l Cliente/i dichiara/iano inoltre di aver preso visione delle
aritt.: Art. 6 Smarrimento, sottrazione e distruzione; Art. 7 Condizioni op
interesse, capitalizzazione e spese; Art. 12 - Imposte e tasse; Art. 14 Recq
Legge applicabile e Foro competente.

” / Milano, 08/05/2012

FIRMA TITOLARE Firma acquisita in data 17-10-2012 alle 12:52:38:826

®» Anche i dati grafometrici della firma vengono inseriti e associati
Indissolubilmente al documento: non si possono estrarre e
quindi utilizzare per documenti diversi.



TAB FIRMA BIOMETRICA® - LINEA SI-SAFE IDENTITY®
EVIDENZE SUL DOCUMENTO

Gli assegni e i vaglia presentati per I'accreditamento in C/C s'intendono accettati con riserva di verifica e salve buon fine.
Gli importi accreditati non sono disponibili prima che I'Azienda abbia effettuato la verifica o l'incasso dei titoli; la valuta

applicata all'accreditamento determina unicamente la decorrenza degli interessi.Ove sia concessa l'anticipata disponibilita
degli importi accreditati,in caso di mancato buon esito il presentatore & tenuto ad effettuare immediatamente il rimborso.

L. = [003] PIAZZA GARIBALDI
Vogliate cortesemente prendere nota delle scritture sottoindicate, effettuate sul Vostro conto corrente:

Euro
12345678/00

1565

0230 - RIMOAD708

Egr. Sig.

Luigi Bianchi
Via Verdi, 8
20135 MILANO

67160901909 30.04.2012 684,00 Credito VERSAMENTO ASSEGNO

C—————

®» Anche | dati riguardanti il «processo di firma» sono registrati nel

documento e in parte evidenziati sullo stesso:
« Data e ora della firma
 Nome dell’'operatore
« Tipo di operazione

Sono le cosiddette «circostanze di contorno» che il Giudice valuta in caso
di contestazione sulla paternita della firma.



TAB FIRMA BIOMETRICA® - LINEA SI-SAFE IDENTITY ® PKB
ACQUISIZIONE PIN

|| tastierino numerico
attivabile via software
consente la digitazione
manuale di un codice PIN di
Identificazione o conferma.



TAB FIRMA BIOMETRICA® - LINEA SI-SAFE IDENTITY ® PKB
COLLEGAMENTO A SOFTWARE ESTERNI
1

» Le potenti APl rendono possibile gestire TAB Firma Biometrica® da un
software esterno, ad esempio per:

« Mostrare testo sullo schermo del TAB (con font, stile, dimensione
e colore desiderati).

« Mostrare immagini sullo schermo del TAB.

« Rendere sensibili una o piu aree dello schermo del TAB.

« Attivare il tastierino numerico per I'acquisizione di un PIN.

 Avviare I'acquisizione della firma.

« Acquisire il file della firma (memorizzato con codifica e crittografia
di sicurezza).

« Calcolare la percentuale di confidenza tra la firma acquisita e lo
specimen grafometrico.

« Apporre la firma ad un documento PDF o TIF.

®» Le API di collegamento al TAB Firma Biometrica® sono disponibili,
nativamente, sia per 'ambiente Microsoft .NET che per 'ambiente
Oracle Java.



AFFIDABILITA, CERTIFICAZIONI
E NORMATIVE

TAB FIRMA BIOMETRICA®

© PRB Srl — www.prb.it



TAB FIRMA BIOMETRICA® - LINEA SI-SAFE IDENTITY ® PKB
COMUNICAZIONE SICURA
I

» Comunicazione tra PC e TAB Firma Biometrica® e realizzata con
protocollo proprietario codificato e crittografato.
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» L'eventuale intercettazione da parte di un tecnico malevolo produce un
risultato totalmente inutilizzabile.



ASSISTENZA EFFICACE

TAB FIRMA BIOMETRICA® - LINEA SI-SAFE IDENTITY ® PKE

» Ogni errore di funzionalita e tracciato e inviato automaticamente in
codice crittografato ai server di assistenza PRB®,

() con l'attivazione dell’apposito collegamento Internet



TEST USURA PKB

Per ogni lotto di produzione viene T
effettuata la «prova di resistenza»
della superficie di firma.

Il superamento del test
garantisce che il dispositivo
supporta un minimo di 150.000
firme nella condizione piu
sfavorevole senza problemi.

|l test e effettuato con una macchina
speciale, appositamente realizzata per
riprodurre la frizione fra la punta della
penna e la superficie di firma, con
possibilita di graduare la pressione.



TAB FIRMA BIOMETRICA® - LINEA SI-SAFE IDENTITY® PKB
SOSTITUZIONE SUPERFICIE FIRMA
.

®» La superficie di firma € anche facilmente sostituibile da un normale
utente non specializzato.

®» Nella confezione standard vengono forniti tre ricambi personalizzati.



TAB FIRMA BIOMETRICA® - LINEA SI-SAFE IDENTITY® PKB
PERSONALIZZAZIONE SUPERFICIE FIRMA

®» La superficie di firma e personalizzabile con marchio e caratterizzazione
preferita dal cliente.




TAB FIRMA BIOMETRICA® - LINEA SI-SAFE IDENTITY® PKB
CALIBRAZIONE
1

®» Ogni dispositivo e verificato (circuito elettronico) e calibrato (penna,
superficie di firma) individualmente per garantirne la perfetta
funzionalita.

» Tutti | dati e | risultati del test sono registrati automaticamente in un
rapporto di certificazione come previsto dalle normative ISO 9001 e dal
Sistema Qualita PRB.

» |l dispositivo € dotato di autocalibrazione dell'area di firma.
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» Controllo Qualita, collaudo e taratura vengono effettuati per ogni
singolo dispositivo e per ogni penna.



TAB FIRMA BIOMETRICA® - LINEA SI-SAFE IDENTITY ® P B
VALIDAZIONE K
1

(HARDWARE, FIRMWARE E SOFTWARE)

» Conformemente alle normative del Sistema Qualita PRB, ogni nuovo
rilascio sia dell’hardware che del software viene sottoposto a un
procedimento di «validazione».

®» |l documento di validazione — ovviamente digitale — e composto da
oltre 400 pagine (corpo 8) che specificano:
 Funzione da verificare
* Risultato atteso
* Risultato ottenuto e note

» ||l documento di validazione e in continua crescita sulla base delle
esperienze di utilizzo.



TAB FIRMA BIOMETRICA® - LINEA SI-SAFE IDENTITY® PKB
CERTIFICAZIONI e NORMATIVE
1

Il software, il firmware e 'hardware del TAB Firma Biometrica® sono
stati implementati e realizzati rispettando le Specifiche di Qualita ISO
9001 e ISO 9001/3.

L'hardware ha inoltre ottenuto le certificazioni EN55022 e
EN55024: rispetta, quindi, le Normative europee relative alla c €
compatibilita elettromagnetica.

Il processo di firma rispetta le Normative ISO 27001:2007 sugli
standard di sicurezza informatica.

Il protocollo di comunicazione USB rispetta le Linee Guida per i
dispositivi HID definite dalla USB Organization.

L'approvazione grafologica certifica TAB Firma Biometrica® come
strumento adatto alla perizia del grafologo.



PR

S| SAFE IDENTITY®

LINEA DI PRODOTTI PER IDENTIFICAZIONE DELLA PERSONA
(dall’identificazione della Firma all’identificazione della Persona)

© PRB Srl — www.prb.it



TAB FIRMA BIOMETRICA® - LINEA SI-SAFE IDENTITY® PKB
STAZIONE COMPATTA «ALL IN ONE»
1

La collaborazione tra:

PRB

Ideato il «documento digitale» gia nel 1980, da allora la societa piu innovativa nella gestione messaggi,
documenti e processi organizzativi, titolare di oltre 40 brevetti e primati tecnologici.

e.
BANCOR

Leader nella progettazione di hardware e software per ATM - con piu di 1 milione di periferiche installate
Worldwide - e nella gestione di documenti di diversi formati, dall’assegno fino al foglio A4.

Ha prodotto un’unica e innovativa stazione compatta
per l'identificazione facile e certa della firma e della persona



COMPONENTI DI SI-Safe Identity®

TAB FIRMA BIOMETRICA® - LINEA SI-SAFE IDENTITY ® PRB

VISORE
TRVECHECK

S
\\; /

TAB
FIRMA BIOMETRICA /

P

Un’unica e innovativa stazione compatta
per I'identificazione facile e certa della firma e della persona



STAZIONE COMPATTA «ALL IN ONE»: S| Safe Identity® PKB
TAB Firma Biometrica®

» Con videocamera e microfono,
raccoglie in modo veloce ed
efficiente tutti | dati di
riconoscimento della firma e
della persona.

®» Registrazione della firma con
sistema grafometrico,
. |dentificazione sicura della
S persona con lettura del volto e
A fEiowct identificazione della voce.

H\vw}r &W
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STAZIONE COMPATTA «ALL IN ONE»: S| Safe Identity® PKB
Scanner BANCOR K2s

Digitalizza documenti cartacei e legge tesserini di identificazione e di
firma digitale.

. s S——

Documenti d’identita cartacei
OCR-Ae OCR-B

Card con microchip

Tessera magnetica

Codice a barre

Assegni

Codice CMC-7

Tesserini RFID

$y& & & & 3 3 3 3



STAZIONE COMPATTA «ALL IN ONE»: S| Safe Identity® PRB
TAB Firma Biometrica® + Scanner K2s

Lavorano in collaborazione fondendo dati, firme e documenti trattati

» TAB Firma Biometrica® e Scanner K2s sono collegati direttamente e
lavorano «in collaborazione».

® Occupano solo una porta USB, ottimizzando spazio e risorse.



STAZIONE COMPATTA «ALL IN ONE»: Sl Safe Identity® PKB
Schermo TrueCheck®

Visualizzazione in dimensioni reali e paginazione dell'intero documento.

» PRB TrueCheck® con
TAB Firma Biometrica®
conquistano la fiducia del
Cliente che puo
consultare l'intero
documento, sfogliandolo
prima di apporvi la firma.




STAZIONE COMPATTA «ALL IN ONE»: SI Safe Identity® PKB
Schermo TrueCheck®- FUNZIONALITA
—

Visualizza in dimensioni reali e pagina l'intero documento.

Apporre la propria firma, anche digitale, senza avere la possibilita di un
riscontro diretto e completo del documento, equivale ad apporre una
firma “in bianco”.

Per documenti brevi (ad esempio, la contabile) la clausola sullo
schermo del TAB Firma Biometrica®, di qualche riga, e sufficiente.

Per i contratti e necessaria una superficie di lettura piu estesa.

La linea SlI-Safe Identity ® comprende il monitor touch screen
TrueCheck ® per la lettura contestuale del documento da sottoscrivere.

Solo cosi si ha la certezza di aver dato al contraente la massima
trasparenza e la compliance prevista, senza zone d’ombra.

Solo cosi si possono evitare contestazioni formali sulle procedure.



STAZIONE COMPATTA «ALL IN ONE»: Sl Safe ldentity® PKB
CONFRONTO DI FUNZIONALITA
1

Proprieta di due tecnologie a confronto, per fare la scelta giusta

Schermo TrueCheck® “ Tablet PC

Maggior praticita Maggior suggestione
Costo moderato Costo elevato
Documento ben visibile Documento poco visibile
Documento non copiabile Documento copiabile
Non utilizzabile come PC Utilizzabile come PC
Sicuro Vulnerabile (malware)

Non aggredibile Aggredibile (virus)

Dimensioni reali di documento e firma Dimensioni ridotte di documento e firma



STAZIONE COMPATTA «ALL IN ONE»: S| Safe Identity® PKE
ACQUISIZIONE VOLTO E VOCE

Contestualmente all’'acquisizione della firma, TAB Firma Biometrica®
acquisisce opzionalmente® i dati biometrici di volto e voce: completano il
riconoscimento certo della persona.

L] tirma gy - 1AB Firma By - © PRB Sri - Milano =

¢l Acquisizione dati biometrici volto - © PRB Srl - Mil... =

- Acquisizione

r(i‘ie;u!e Dott. Luigi Bianchi VO LTO

ichiest

perunimport i o 330> 24/00

per favore apponga la Sua firma per conferma
- (/W(q« B\ am c}u

VA XL n
Ach|S|Z|one

MAttivabile via software



STAZIONE COMPATTA «ALL IN ONE»: S| Safe Identity®
CONFRONTO VOLTO E VOCE

S| Safe ldentity® verifica l'identita della persona confrontando i
dati biometrici di volto e voce con quelli acquisiti in
precedenza.

PRB

———————
& Specimen - TAB Firma sb@
v x

Conferma  Interrompi

Conferma: Appone la fima alla contade e la archivia in DDD DataPicker®
& ] Ripeti: Ripete |'operazione di firma con TAB Fima Biometica®
“ Interrompi: Annulla l'acquisizione dela fimma con TAB Fima Bometrica®

CONFRONTO FIRME | CONFRONTO VOLTO-VOCE

L'OPERAZIONE VOLTO DI RIFERIMENTO:
VOLTO ACQUISITO DURANTE i A B

TO: ) ,
wc:;;”;:‘:gdwv):no conferma J'identita della persona
]

10 VOCE: : -
?)a':f?::‘o della voce conferma | Vdentitd persond

La rilevazione delle informazioni non € di per se stessa contro la Privacy della persona ma lo e

il loro uso improprio, offensivo o lesivo. E quindi sempre /'uso da valutare. Inoltre, forse non &
corrente e accettato I'uso di fotocopiare la carta di identita del cliente?



A COSA SERVE? E LEGALE?

TAB FIRMA BIOMETRICA®
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A COSA SERVE?
1

Presupposto: conoscere gquale e lo scopo di questo strumento.

TAB Firma Biometrica® € uno strumento innovativo che permette:
* riduzione dei costi operativi

« ottimizzazione dei processi di lavoro dematerializzando |
documenti firmati grafometricamente, in completa sicurezza.

|dentifica le caratteristiche grafometriche della firma e riconosce se
queste caratteristiche sono conformi a quelle di un’altra firma.

Quindi identifica la firma ma non la persona: se Luigi Bianchi si firma
Giuseppe Rossi il sistema non lo riconosce (contrariamente a quanto
avviene per i «dati biometrici»).

Rende piu veloce, precisa e sicura I'attivita del Perito Grafologo che,
durante la perizia, usufruisce di informazioni non disponibili nella
firma apposta sul documento cartaceo.
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MA LA «FIRMA GRAFOMETRICA» E LEGALE?
1

» La legge® prevede quattro tipologie di firma, tutte «legali», che pero
hanno solidita diversa, e anche un «peso» differente in giudizio:

1. Firma debole ('immagine grafica della firma)

2. Firmaintermedia (login alla rete)

3. Firma elettronica avanzata (firma grafometrica)
4. Firma digitale (tesserino di firma digitale)

(1) CAD - Codice del’Amministrazione Digitale
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MA LA «FIRMA GRAFOMETRICA» E LEGALE?
1

®» La firma grafometrica si posiziona quindi appena al di sotto della
firma digitale e, rispetto ad una firma acquisita su carta, garantisce

notevoli vantaggi:
1. Molte piu caratteristiche della «firma su carta»

2. Aiuta il Perito Grafologo nell'indagine
3. Aumenta la sicurezza di identificazione da meno dell’80% a oltre

I 90%.
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MA LA «FIRMA GRAFOMETRICA» E LEGALE?
1

Ha un valore legale ampio e riconosciuto

Secondo la legge, la firma grafometrica e una “Firma Elettronica
Avanzata” (FEA).

I DPCM 22-2-2013 ha attribuito ai documenti con FEA il valore di
SCRITTURA PRIVATA, eliminando ogni dubbio sulla validita.

La firma grafometrica vale quindi per ogni tipo di documento, anche
per i CONTRATTI (sono esclusi solo gli atti immobiliari).

| documenti firmati con firma grafometrica (FEA) non subiscono le
limitazioni previste per | documenti cartacei nella conservazione
sostitutiva.
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PER IL MASSIMO VALORE LEGALE

7
Suggerimenti per valorizzare legalmente la Firma Elettronica Avanzata

Prima di attivare il servizio FEA

®» Pubblicare alcune informazioni sulle modalita di servizio nel proprio
sito internet (PRB ne fornisce un esempio ai clienti).

» Estendere la propria copertura assicurativa per responsabilita civile ai
rischi derivanti dall’'uso della FEA.

% PRB ha rilevato che le compagnie di assicurazione ritengono il rischio
basso e applicano quindi un costo di polizza limitato.



TAB FIRMA BIOMETRICA® - LINEA SI-SAFE IDENTITY® PKB
PER IL MASSIMO VALORE LEGALE
1

Suggerimenti per valorizzare legalmente la Firma Elettronica Avanzata

Per ogni firmatario

®» Acquisirne il documento di identita (se non ancora digitalizzato).
®» Raccoglierne 'adesione al servizio FEA (solo per la prima firma).
®» Archiviare digitalmente il contratto di adesione.

®» Assoggettarlo al procedimento di conservazione sostitutiva.

Per ogni firma

» |dentificare il cliente e sottoporgli la clausola da firmare.

®» Raccoglierne la firma con TAB Firma Biometrica®.

» Permettergli, se lo desidera, di firmare ancora su carta.
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PER IL MASSIMO VALORE LEGALE
1

Per proteggere nel modo migliore i documenti firmati
®» Assoggettare i documenti a conservazione sostitutiva.

Nel caso di contestazione di una firma®:

®» La tecnologia grafometrica PRB e un «pacchetto di servizi» che
comprende anche una convenzione con la maggior Associazione di
Periti Grafologi, riconosciuta dal Ministero dell'lnterno, che e a
disposizione per supportare il cliente in eventuali contestazioni.

®» Utilizzando la conservazione sostitutiva della tecnologia DataPicker® si
seguono facilmente tutte le prescrizioni di legge.

) Le statistiche di guesti anni mostrano che le contestazioni sui documenti firmati con firma
grafometrica sono enormemente inferiori a quelli firmati su carta.
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LIMITI DEL DOCUMENTO ANALOGICO
1

Decreto Legislativo 82/2005 e  successivi aggiornamenti:
Art. 22 dice che «la conformita dei documenti analogici unici deve
essere autenticata dal Notaio perché la copia digitale abbia valore
probatorio».

Art. 4 Deliberazioni CNIPA del 19/02/2004:la conservazione sostitutiva
e possibile alle stesse condizioni previste dall’Art.22.

Un documento con firma autografa su carta € «analogico unico».

Un documento con firma grafometrica NON e analogico. Quindi, anche
se UNICO, ha valore probatorio e pud essere conservato in «modalita
sostitutiva».
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SICUREZZA DI IDENTIFICAZIONE
1

L'autorita grafologica dichiara che la sicurezza di identificazione della
paternita della firma :

®» Raggiunge il 70-80% valutando la firma su carta e le circostanze di
contorno.

®» Raggiunge il 90% valutando la firma registrata con una tavoletta
adatta e certificata, che registra — oltre alla firma grafica — anche le
caratteristiche grafometriche e quelle del processo.

» Ne consegue che 1| sistemi automatici di valutazione della
corrispondenza possono fornire circa un 10% di risultati errati,
esponendo l'organizzazione al rischio del ripudio. A maggior ragione
se al documento viene aggiunta la firma digitale del cliente.

®» In caso di ripudio, Il Giudice — non essendo legalmente competente in
materia grafologica — richiede in ogni caso la perizia del Grafologo.



UTILITA PRATICA

TAB FIRMA BIOMETRICA®
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UTILITA — SEMPLICITA DI ATTIVAZIONE
1

» La funzionalita del dispositivo non richiede installazione di driver
software (& «driver-less»).

®» Quindi, il dispositivo e attivo e utilizzabile semplicemente dopo aver
collegato il cavo alla porta USB.

» |l dispositivo non richiede alimentazione esterna poiche e alimentato
dalla debole corrente della stessa porta USB. Questo significa meno
cavi, nessun alimentatore esterno, meno spazio occupato.



TAB FIRMA BIOMETRICA® - LINEA SI-SAFE IDENTITY® PKB
UTILITA IN GENERALE - OPERATORE
1

W
l |! g = Per 'operatore di sportello
= » Facilita e sveltisce |l
lavoro dell’addetto allo
sportello nel controllo
della firma acquisita
rispetto allo specimen
= cartaceo.

®» Suggerisce la bonta delle firma fornendo all’addetto la percentuale di
corrispondenza fra la firma attuale e le firme depositate (confidenza).

» Rende attendibile I'identificazione del cliente con la lettura deil tesserini
e I'immissione del PIN.

®» Rende sicura I'identificazione del cliente con il riconoscimento dei dati
biometrici di volto e voce.
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UTILITA IN GENERALE - GRAFOLOGO
1

Lo scopo «ultimo» e piu importante e servire il Perito Grafologo.

Per il Perito Grafologo

®» Lo scopo della tecnologia grafometrica e quello di mettere a
disposizione del Perito Grafologo, in modo chiaro e sicuro, le
informazioni necessarie a stabilire la paternita della firma.

®» Infatti, in ogni caso di contestazione, il Giudice chiama a valutare la
paternita della firma proprio il Perito Grafologo.

» |l Perito Grafologo € quindi I'attore determinante che condiziona l'esito
del giudizio.
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SOLUZIONI «GRAFOLOGICHE»
.

Evidenza dei dati grafometrici della firma (forma grafica, movimento,
velocita, ritmo, accelerazione, pressione, tempo e pause).

INIZIALE ASEA [OVALE!  RICCIO DFLL'ASIA
f CORPLYY F —gi———

1 ZONA SUPERIORL

ZONA MEDIANA

—

- — E FONA INFERIORE,

é A '
RICCIO DELLA GAMBA el GAMBA

-..
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CAMPIONAMENTO DEI PARAMETRI
1

TAB Firma Biometrica® campiona e registra i parametri grafometrici
con una frequenza di oltre 400 punti al secondo, comprensivi di tutte
le informazioni necessarie per valutare la paternita della firma, ad

esempio: At B ESNgw s
> Posizione 7o /2 |
-.-"'/"«, o) *.( / foe2 ) Qe &
= Velocita -
. l«x‘}vﬁ 3 J:—@W
= Pressione ; -
R e /"‘/ o BT
VA & N\ ‘\j’ \J ~he ) SR o
= Tempo G ®

In particolar modo, il tempo rappresenta una proprieta importante per
'esecuzione della perizia grafologica: nelle perizie cartacee questo
elemento non e infatti disponibile.
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ANALISI DELLA FIRMA GRAFOMETRICA

TAB Firma Biometrica® mette a disposizione del Perito Grafologo un tool
software che consente una perizia grafologica accurata e sicura, grazie
alla rappresentazione 3D (brevettata) con possibilita di zoom, rotazione,
evidenziazione dei piu fini dettagli, playback in real-time.

bu% @\WCL«(

|| Firma ra:

|

||| Firma di riferimento

b% SN
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ANALISI FIRMA GRAFOMETRICA
1

Il visualizzatore di TAB Firma Biometrica® € lo strumento di base per
I'analisi della firma grafometrica.

Permette al Perito Grafologo di:

= Visualizzare in forma tridimensionale la firma acquisita, rispetto alle
firme di riferimento.

= Ruotare in modo anche sincronizzato entrambe le firme oggetto di
analisi.

= Effettuare Zoom, anche sincronizzato, di entrambe le firme.

= Rappresentare gli andamenti di velocita e pressione in funzione del
tempo con il guale sono state apposte le due firme in paragone, in
modalita cartesiana.

= Visualizzare la durata dei tratti e delle pause.
= Misurare la distanza e il tempo tra due punti scelti.
= Visualizzare il playback dell’'apposizione dei tratti delle firme.



ANALISI VELOCITA, PRESSIONE E TEMPO

TAB FIRMA BIOMETRICA® - LINEA SI-SAFE IDENTITY® PKB
]
Qe

Il visualizzatore PRB
evidenzia le
variazioni di velocita
e pressione in tutto
lo sviluppo della
firma...

o

[

Tempo = 2,22 5
ielocita = 45,16 mmy/s
Pressione = 282,65 g

,

...e permette al Perito

Temao - 5425 Grafologo di visualizzare i

elocita = 49, mmy's . e ow .

Fresslone = gRa.ss e dati acquisiti in ogni
singolo punto:

* Velocita

* Pressione

« Tempo
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DISTANZA TRA DUE PUNT]
]

Evidenzia al Perito Grafologo la distanza in millimetri tra due punti ed Il
tempo intercorso fra gli stessi (in millisecondi).

empao trascorso = 0,58 s
istanza = 5,93 mm
istanza del tratto = 28,86 mm

Tempo trascorso = 0,2 s
Distanza = 3,66 mm
Distanza del tratto = 4,7 mm

| C
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LINEA MEDIANA DELLA FIRMA

I
Evidenzia al Perito Grafologo la linea di riferimento per il calcolo
dell’altezza dei tratti ascendenti e di quelli discendenti.

|
By




TAB FIRMA BIOMETRICA® - LINEA SI-SAFE IDENTITY® PKB

GRAFICI CARTESIANI

Evidenziano al Perito Grafologo l'analisi degli andamenti di
velocita e pressione in funzione del tempo totale di firma.

Firma raccolta

ressione

Firma di riferimento

Velocita e pressione

i 110 ik
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BOZZA PERIZIA GRAFOLOGICA
Il Visualizzatore di TAB Firma Biometrica® genera automaticamente un

file MS Word con la bozza del rapporto di perizia che il Perito Grafologo
puo completare con le proprie considerazioni.

H9-01 )+ rafometrica 26-11-2012T0622.docx (Sola lettura) - Microsoft Word SRR L
a.g
| Hlne | Inserisc Layout di pagina Riferimenti Letters Revisi i ilupp Campanenti 7
= “" Aol = == 3 Trova =
| _J] Calor (Corpol b -ax|®)[E =3 (BT | assoccoc]| assoccoe AaBbC AaBbee assvea AAB % & el
= BRIETY - Ny
|| Inc “ﬂ }C T fernnts 6 © 8§ abe x, X‘ As [~ A - ff|' = =||t- “<h J 2| 3. Titolol Titalo 2 Titolo 3 Trtolo = ct',‘?..m l¢ Seleziona -
Appunti "i Carattere = Paragrafo £} Stili @l Modifica

Perizia grafologica

ot del Perits Grafoiogo incericato della peritia

tograms

Pagina: 2 dilt T Parole: 389 T {b Ttaliano {talia) I ﬁ_'
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COMPLETEZZA DELLA BOZZA

La bozza di perizia grafologica riporta tutti gli elementi, grafici e analisi
che il Perito Grafologo ha effettuato.

me Insersa Layout di pagina Lettere Sviluppo

ntl aggiuntivi

<
44 K Taglis
" Calibri (Corpoj -1 AT AT IE = - =
Na,‘,,) 2 Copla e = = < /|98 B)24][ T || nagbccoc AaBbCcDc AaBbC: AaBbce AaBbeer AaAB % ;?a'rou
- N <Copia formato £ vabex, X' As~||V -4 | /I W W)[I=-)[ - 5] ] < normate |7 nessuna, Titoto 1 Titoto 2 3 SRl
Appuntl z Carattere & "

Titolo 3 Titolo _ Cambia

Esempio di bozza di perizia grafologica




ESEMPI APPLICATIVI

TAB FIRMA BIOMETRICA®
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ESIGENZE «APPLICATIVE»

Per ottenere una corretta dematerializzazione dei documenti firmati serve
un sistema che soddisfi diverse esigenze, fra cui:

®» Apposizione firma su qualsiasi tipologia di
documento (Contratti Bancari, Finanziari,
Documenti Fiscali, Sanitari...).

®» Processo di firma sicuro e guidato.

» Selezione manuale o automatica del «punto
di firma» all'interno del documento.

®» Apposizione di piu firme allo stesso
documento (firme dei coobbligati).

®» Definizione di piu «punti di firma» con
automazione del processo di acquisizione.

®» Funzionalita di firma utilizzabile anche su
PC non collegato a una rete o a internet.




PRB

ESEMPI APPLICATIVI:

Gestione Sportello e Operations Bancarie

© PRB Srl — www.prb.it



FILIALE SENZA LIMITI

TAB FIRMA BIOMETRICA® - LINEA SI-SAFE IDENTITY® PKB

» L'identificazione certa abbatte i
limiti della Filiale: il cliente puo
effettuare operazioni anche al di
fuori della propria Filiale, senza
rischio di falsificazione per la
Banca.

®» Una crescita di efficienza
che si traduce, sul cliente,
In un grande vantaggio di
Immagine e praticita.

'///////////////////////////////////////////////,



TAB FIRMA BIOMETRICA® - LINEA SI-SAFE IDENTITY® PKB
UTILITA NELLA FILIALE BANCARIA

OBIETTIVI:

$ & & ¥

Ridurre il costo di ogni filiale di almeno 100.000 € all'anno.
Avere piu tempo da dedicare alla cura del cliente.
Trovare sempre | documenti necessari.

Rendere disponibili per la Sede i documenti appena e stata
eseguita l'operazione.

» Facilitare e automatizzare i controlli del Preposto.

®» Essere garantiti in eventuali contestazioni.
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PRB
INTEGRAZIONE CON IL SISTEMA GESTIONALE

Il sistema di firma grafometrica deve integrarsi con il software gestionale
In Uso.

» TAB Firma Biometrica® collega il software gestionale con potenti API,

(interfacce di programmazione) consentendo una facile e rapida
integrazione.

®» Si elimina cosi carta, stampanti, toner e archiviazione fisica.

» | tempi operativi di Sportello e delle operations si riducono
sostanzialmente, in assoluta compliance con le normative.
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SOLUZIONI «OPERATIVE»

» Verifica dell'identita del Cliente e
della firma apposta.

®» Fino ad oggi I'Operatore la
eseguiva autonomamente
confrontando la firma grafica con
lo specimen raccolto all’'apertura
del rapporto...
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SOLUZIONI «OPERATIVE»

..con TAB Firma Biometrica® vede non solo lo specimen ma anche le
ultime firme. E inoltre assistito dalla stima di confidenza, una percentuale
di corrispondenza che lo aiuta nello stabilire la bonta delle firma.

Percentuale corrispondenza

CONFRONTO FIRME | CONFRONTO VOLTO-VOCE

FIRMA ACQUISITA DURANTE L'OPERAZIONE:
| ) e szmff:‘fmm i Confidenza con la firna di riferimento: 30,3405333571853%

H.emlﬂ:l Annulia lacquisrione della fima con TAB Fima Biometrica®.
| CONFRONTO FIRM ICCI INFRONTO VOLTO-VOCE

e e ‘ L ) F~
mgA BMC’L‘* LM* Siamch

STORICO FIRME ACQUISITE IN PRECEDENZA:
Firma acouisita il 19-11-2012 alle 18:40:40 Firma acquisita il 19-11-2012 alle 18:38:38

CM‘%( E\ CWQLM' mg& BQMQIM
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SOLUZIONI PER LA DIREZIONE

Le approvazioni sotto soglia sono comunicate alla Direzione in un
rapporto automatico guotidiano.




TAB FIRMA BIOMETRICA® - LINEA SI-SAFE IDENTITY®
RAPPORTO FIRME SOTTO SOGLIA

®,
]

Inserisei  Layoutdipaging  Formule  Dati Revisione Team
& Taghia Calibri 1l - AN Fmig - esto 3 capo Numera * } gl | Normale Neutraie valorenonv... Valore valido
iy o | e | By 2= = | Buns certro~ | B~ 4 g0 | A 8 | Formattazione . Farmatta input Nota [output_|
F copiatormate | @ € & S-A- | [EFE W FF Hunscealinasento - 8- % 0| 80 condizionale * come tabells * Ll . ot
Ag Alineamenio e Sl
A < ' D T e T ¢F T e [ § i ] i3 L
1 Mancs 1 .
: RAPPORTO OPERAZIONI DEL 16-04-2011
3 |NUMERD OPERAZIONE |~ [NDG [ = [RAGIONE SOCIALE ~ [TIPO OPERAZIONE |~ [IMPORTO |~ |DARE-AVERE | ~ |DATA |~ |ORA |~ |OPERATORE | = |FILIALE |~ [CONFIDENZA FIRMA |~ |AUTORIZZAZIONE UTENTE |~
4 100350265894 0013894?|BI.QNCHI LUIGI Prelievo Contante £3500,00|Avera 16-04-2011 [ 8:15:55|ULLIP 016 95,68%
5 100350265895 00002498 | IDROTECNICA IMPIANTI S.R.L. Versamento Assegno € E,?_’: Dare 16-04-2011 S:ZO:EETONIF 012 22,15%
00350265896 VERGA TENDAGGI 5.A.5. Assegno €1.258,35|Dare 16-04-2011 OTTIL 056 69,15%
100350265897 00048965 |VERGA TENDAGGI 5.A.5. Versamento Assegno €4.895,69 | Dare 16-04-2011 | 8:45:5810TTIL 056 75,89%
B 100350265898 [00048966 | VERGA TENDAGGI S.A.S. Versamentio Assegno € 1.497,00|Dare 16-04-2011| 8:45:58{10TTIL [056 B0,05%
9 1100350265899 00000024 |LODATO MARIO IMPIANTI S.R.L. Versamento Contante €£500,00|Dare 16-04-2011 | 12:58:14|BIANCHIL 019 89,85%
10 100350265500 00102648 | IMMOBILLARE LODI 5.A.5. Versamento Contante €500,00|Dare 16-04-2011 | 9:05:55|PAOLIA 036 75,14% {Autorizzata
11 | 100350265901 00350024 |ROSSI MARID B F24 €169,52Dare 16-04-2011( 9:15:14|RENZIP 025 02,78%
12 100350265902 00134000 |BIANCHI ELISABETTA Versamento Assegno €1.355,00|Dare 16-04-2011 | 9:20:14|MARZIM 010 88,12%
13 1100350265903 (0024673 | IMPRESA EDILE GUZZATO MARIO 5.A.5. |Pagamento F24 €125,00|Dare 16-04-2011 [ 9:20:14|ROSSIM 063 92,78%
14 /100350265904 00035971 |POCCI MARIA ELISABETTA Pagamento F24 €£159,00|Dare 16-04-2011 | 11:25:19}LOSIR 032 30,85%
15 /100350265905 00000144 |NOVA EDILS.R.L Versamento Assegno €1.2365,00|Dare 16-04-2011 | 13:52:10| TERZANIP 054 91, 76%
16 100350265906 00000145 |[NOVA EDILS.R.L. Versamento Assegno € 12.350,00|Dare 16-04-2011 | 12:58:14| TERZANIP 054 75,14% Autorizzata
17 | 100350265907 NOVA EDILS.R.L Versamento Assegno £ 3.985,00|Dare 16-04-2011| 8:45:53] TERZANIP 054 86,37%
18 | 100350265908 00000147 |NOVA EDILS.R.L Versamento Assegno €2.152,00|Dare 16-04-2011 | 15:45:13| TERZANIP 054 89,85%
19 | 100350265909 00148931 |GIOVI FRANCO F24 € 265,00|Dare 16-04-2011 | 12:58:14|LUPDA 035 92,78%
20 |100350265910 00325937 |TURCHETTI BIANCA MARIA Versamento Assegno €1.547,00(Dare 16-04-2011( B:45:58{ALBIM 049 88,12%

» (Generazione automatica quotidiana del
eseguite e notifica all’Ufficio Risk Management.

report

delle operazioni

®» Il report evidenzia le operazioni che sono state autorizzate dagli
operatori e per cui il sistema di confronto ha restituito una percentuale
di confidenza sotto soglia (rischio potenziale per la Banca).



Documento in fase di firma

TAB FIRMA BIOMETRICA® - LINEA SI-SAFE IDENTITY®

SERVIZIO ALL'OPERATORE Qabp
I‘QS

d

Banca del sole

Il presente contratto redaﬂo ai sensi del R golamento 2007/07 (pade X i ientela) sostituisce, dve presente, il precedente gia in essere e
x

dal sopra citato Regolamento.

APERTURA Gele Dot L Boreh 115 2574820 EUR

\TO DI SINTESI DELLE CONDIZION]I

ECONOMICHE

Condizioni economiche riservate a: 00C

BIANCHI LUIGI nato il 25/07/19 1)

di seguito Clientefi

TASSI DEBITORI ATICA

Limite 1° scaglione ,00) 5,00

TAN 1° scaglione (*) 0,00) 15,00

TAEG 1° scaglione Progressive Redesign Benefit - www.prb.it 00,00 ) 40,00

Limite 2° scaglione 000,00 ) 75,00

TAN 2° scaglione (*) ,UU pese ce AZI0Ne 5,00

TAEG 2° scaglione 0,00 Spese dichiarazione FSS cad. 5,00
e Limite 3° scaalione 0.00 Soese costiluzigne neano ingacanzia 3000

®» Sullo schermo del suo PC, l'operatore vede il documento che il
cliente sta firmando, il TAB e il formarsi della firma in tempo reale.
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SERVIZIO AL CLIENTE - CONSIDERAZIONI
1

Apporre la propria firma, anche digitale, senza avere la possibilita di un
riscontro diretto e completo del documento, equivale ad apporre una
firma “in bianco”.

Per documenti brevi (come la contabile) e sufficiente la clausola di
gualche riga visualizzata sullo schermo di TAB Firma Biometrica®.

Per i contratti € necessaria una superficie di lettura piu estesa.

La linea Safe ldentity ® comprende il monitor touch screen TrueCheck ®
per la contestuale lettura del documento da sottoscrivere.

La firma e inserita nella posizione appropriata e il documento scorre
automaticamente alla clausola successiva (e cosi per ogni firma).

Solo cosi si ha la certezza di aver dato al contraente, senza zone
d’'ombra, la massima trasparenza e la compliance prevista.

Solo cosi si possono evitare contestazioni formali sulle procedure.



TAB FIRMA BIOMETRICA® - LINEA SI-SAFE IDENTITY® PKB
INSERIMENTI NEL DOCUMENTO

7
®» La clausola da approvare viene visualizzata sullo schermo del TAB

Firma Biometrica®; la firma grafica € automaticamente inserita nel
documento sotto la clausola approvata.

I/l Cliente/i dichiara/iano di approvare specificatamente le clausole di cui all'art. 9
variare in modo unilaterale le condizioni normative ed economiche pattuite nel
regolamenti in vigore. Il/l Cliente/i dichiara/iano inoltre di aver preso visione delle
artt.. Art. 6 Smarrimento, sottrazione e distruzione; Art. 7 Condizioni op
interesse, capitalizzazione e spese; Art. 12 - Imposte e tasse; Art. 14 Recq
Legge applicabile e Foro competente.

= / Milano, 08/05/2012

FIRMA TITOLARE Firma acquisita in data 17-10-2012 alle 12:52:38:826

La firma grafica e inserita nella posizione prevista

®» Anche i dati grafometrici della firma vengono inseriti nel documento e

associati indissolubilmente ad esso: non si possono estrarre e quindi
utilizzare per documenti diversi.



TAB FIRMA BIOMETRICA® - LINEA SI-SAFE IDENTITY® PKB
CONSEGNA DEL DOCUMENTO
1

» L'Operatore concorda con il Cliente la modalita di consegna del
documento firmato (e-mail o fax).

» |l documento e immediatamente disponibile attraverso 'home-banking.
Il Cliente, quindi, puo consultare la documentazione che ha firmato in

gualsiasi momento.

» Sirealizza, in questo modo, la
completa e sicura
dematerializzazione sia dei
processi di front-office che delle
operations.




RISPARMIO CONCRETO PER FILIALE

In una Filiale di medie dimensioni con le seguenti caratteristiche:

TAB FIRMA BIOMETRICA® - LINEA SI-SAFE IDENTITY® PKB
1
4 N

= 2 sportelli

= 3 postazioni di BackOffice (per le Aree Fidi, Titoli e Retrosportello)
N /

’attivazione del TAB Firma Biometrica® garantisce alla Banca questi
risparmi giornalieri():

4 N

= 200 moduli di carta chimica per la stampa delle contabili

= 180 fogli A4 per la stampa dei contratti (comprensivi di Copia
Banca e Copia Cliente)

\ /

(1) Fonte: analisi IBT — Informatica Bancaria Trentina



TAB FIRMA BIOMETRICA® - LINEA SI-SAFE IDENTITY® PKB
RISPARMIO CONCRETO PER FILIALE

Considerando i seguenti costi:

~

= Modulo di carta chimica; 0,231 €./cad (D

= Foglio A4: 2,695 €./cad (1
Costo comprensivo dei costi di gestione del singolo foglio A4

= Tempo operativo: 0,341 €./minuto ()
Costo per il personale: 33.800 €./ anno

. /

(@) Fonte: analisi ABlILab (Aprile 2011)




RISPARMIO CONCRETO PER FILIALE

TAB FIRMA BIOMETRICA® - LINEA SI-SAFE IDENTITY® PKB

Per ogni filiale la Banca ottiene un risparmio annuale di oltre:

€. 110.000,00




TAB FIRMA BIOMETRICA® - LINEA SI-SAFE IDENTITY®
RISULTATI DI RISPARMIO

La riduzione dei costi si ottiene con I'eliminazione di:
®» Fase di stampa delle contabili e dei contratti
Costi per acquisto/manutenzione stampanti

Costi per acquisto toner

Costi per acquisto carta

y$ & 3 I3

Costi per manutenzione archivi cartacei

PRB
7



TAB FIRMA BIOMETRICA® - LINEA SI-SAFE IDENTITY® PKB
RISULTATI SUI TEMPI
1

L 'ottimizzazione dei processi si ottiene con:

®» Riduzione tempi di erogazione servizi allo Sportello e delle Operations
(non e piu necessario il documento cartaceo)

Azzeramento delle attivita di archiviazione con aumento del tempo da
dedicare al Cliente

\ 4

Azzeramento tempi per invio documentazione dalla filiale alla sede
Azzeramento tempi per invio documentazione sede alla filiale
Riduzione tempi di ricerca dei documenti

Azzeramento del tempo di controllo della Busta Cassa

3y & 3 3 3

Nessuno smarrimento dei documenti



TAB FIRMA BIOMETRICA® - LINEA SI-SAFE IDENTITY® PKB
RISULTATI SUL CLIENTE
1

L'ammodernamento del rapporto con la Clientela si ottiene con:
% Invio del documento elettronico via E-Mail e/o Fax

®» Disponibilita immediata del documento elettronico nel sistema di

Home-Banking.

L'aumento della sicurezza sullintegrita del documento si ottiene con
I'associazione della firma grafometrica (combinazione della firma grafica
e delle caratteristiche biometriche) al documento elettronico prodotto.

Il documento prodotto, quindi, non e piu contraffattibile.



ESEMPI APPLICATIVI:

Gestione Modello 730



TAB FIRMA BIOMETRICA® - LINEA SI-SAFE IDENTITY® PKB
DSM Document Signhature Management®
1

DSM Document Signature Management® ¢ la soluzione software che:

®» Registra in modo guidato i punti di inserimento della firma in un
modello del modulo PDF, DOC o TIF (ad esempio il Modello 730).

/ DSM Document Signature Management ® - © PRB Sr - Milano - [730_2012_;
Z2¢ <% File % Firma documento @ Registra Modello O Allegati & Firma digitale = Configurazione -

MODELLO 730/2012

dichiarazione semplificata ¢

,‘:genzia oy
L=-ntrate &

CONTRIBUENTE pichiarante [

CODICE FISCALE DEL CONTRIBUENTE (obbligatorio) Soggeto §i
a cancc
\SC

®» Visualizza sullo schermo del TAB la clausola (eventualmente sullo
schermo TrueCheck®) e inserisce, in modo sicuro e in sequenza, le
firme che il cliente traccia nelle posizioni corrette del modulo.



Miniatura pagine Modello

TAB FIRMA BIOMETRICA® - LINEA SI-SAFE IDENTITY®

MODELLO: PUNTI DI INSERIMENTO

Firma Biometrica®.

I
®» Indica nel file del documento (PDF, DOC o TIF) i punti in cui devono
essere inserite le firme e le clausole da riportare sul visore di TAB

_ i :
e GB | Altn immobill Pm‘;x:;f:
W- CREDITO D'IMPOSTA PER INCREMENT!

casella “2"
Cadice |
fiscale |

Residuo|* | cuf . . .
7 pracacons : =mercagella dichiarazione
dichiaraz | 00} ned mog, F24

QUADRO | IMU

Barrare la casella se si infende utfizzare, con || Mod. F24, lNntero impo)
per I'anno 2012; In tal caso |Tnero ammontare degli importi a credito ng eﬂo che

n
Indicare Fammontare dellIMU dovata per Fanno 2012 che si intende versan ntra‘le

TERAT LI o Haieazmne IUla'lE
rata credito 00
(oM Bocinert R '
£ i File  gFems documento O Megati g e # Corfigurasicne ()
: B "= £ZIONE VI - CREDITO D'IMPOSTA PER MEDIAZIONI
= dichiarazions ool 2011
| e SEZIONE Il - CREDITO D'IMPOSTA REINTEGRO ANT] Residuo 1 di cui
Fa—— L 2 i
T as | &neg. Toia | lsonma compensato
pazions Parziale g i
SEZIONE Ill - CREDITO D'IMPOSTA PER REDDITI PR nel mod. F24 'OO
e - Codice Stalo i
— oy aslern ‘_inno; _Raddm - . - -
o : ¢ I m;nte dichiarazione per il versamento dell'lMU dovuta
— mpaosta mpostall .
Tord 00| % ‘imposta
SEZIONE IV - CREDITO D'IMPOSTA PER GLI IMMOBI| IMPORTO
as| Abtazione ?ﬁgr pensazione del credito risultante dalla presente dichiarazione;
Lz principake i |

FIRMA DEL CONTRIBUENTE

in tal caso § cradito non sara imborsalo dal sostiluto d'imposta fing a cond

FIRMA DELLA DICHIARAZIONE

Con l'apposizione della firma si esprime anche Ii al
N. modelli —i Barrare la casella per di essere dal soggetto che |
compilati | presta 'assistenza fiscale di eventuali comunicazioni dell' Agenzia delle Entrate




TAB FIRMA BIOMETRICA® - LINEA SI-SAFE IDENTITY®

PROCESSO GUIDATO DI FIRMA

Progressive Redesign Benefit - www.prb.it

» DSM Document Signature
Management® si muove
«autonomamente» all'interno
delle pagine del documento
evidenziando il punto in cui e
richiesto l'inserimento della
firma.

PRB

» |l contribuente controlla la clausola e

appone la firma: DSM Document Signature
: Management®inserisce la firma nel punto
& di inserimento corretto, presentando la
clausola successiva. E cosi via...

Scheda per la scelta della destinazione

dell'8 per mille dell'lIRPEF e de! 5 per mille dell'lRPEF

;‘ zia 'J
La,ntrate .. 4

Da consegnard
73

C.AF. o al pro
I"apposits bus
lembi di chiusy

CONTRIBUENTE SopeEDsCARE

COGRGNE (per 16 G6n MEare § Cogrome da rubio)
DATI
ANAGRAFICI

nio eninro) DF NASCITA

LA SCELTA DELLA DESTINAZIONE DELL'OTTO PER MILLE DELL'IRPEF E QUELLA DEL CINQUE P}
NON SONO IN ALCUN MODO ALTERNATIVE FRA LORO. PERTANTO POSSONO ESSERE ESPRESSE

Lw[g!,c %‘Owclu -

dellTMU dovuta

e dalla te dic
In aggiunta a quanto indicato nefal sostitute dimposta
si precisa che i dati personali de

i peril

ione del credito

dalla presente dichiarazions;

i cor
indicato nella casella “2°

pili indicati nella dichiarazi

Inte dal soggetio che |

LmPlFtr_\n L COI]::_FIIBUEN‘I’E
%{ lonc

F:Ia delle Entrate




TAB FIRMA BIOMETRICA® - LINEA SI-SAFE IDENTITY® PRB
AGGIUNTA ALLEGATI

» DSM Document Signature
Management® allega file di
gualsiasi formato al Modello 730.

bpbbpbbppl=




TAB FIRMA BIOMETRICA® - LINEA SI-SAFE IDENTITY® PKB
FIRMA DIGITALE A GARANZIA INTEGRITA

a
FAM
DATIE

= » DSM Document Signature

B Management® appone una firma
digitale al Modello in modo che
diventi immodificabile.

Y
s
s

DEI:IDIJEI:I]’I




ESEMPI APPLICATIVI:

Contabile di Sportello



TAB FIRMA BIOMETRICA® - LINEA SI-SAFE IDENTITY® PKB
RILEVAZIONE OPERAZIONE DI SPORTELLO
1

» || software rileva I'esecuzione dell'operazione di sportello e visualizza
su TAB Firma Biometrica®la richiesta di firma della contabile.

Sul visore sono visibili: e
. Gentile Dott. Luigi Bianchi
* NOme e Cognome del Cllente Richiesto versamento su CC 13598734/00 per
un importo di Euro 985,39,
* NDG il Per favore apponga la sua firma per conferma.

 Numero di Rapporto
« Tipologia di operazione
» Valore totale dell'operazione

: @ .--;
Richiesto versmanento su CC 13598734/00
per un smporto & Furo 985,39
per favore appanga la Sua fitma per conferma /

w T




TAB FIRMA BIOMETRICA® - LINEA SI-SAFE IDENTITY® PKB
GENERAZIONE E FIRMA CONTABILE ——

®» L’utente verifica la clausola e appone la firma; questa viene inserita nella
contabile, completata con le informazioni relative alle «circostanze di
contorno» (che il Giudice valuta attentamente in caso di contestazione

sulla paternita della firma).

[003] PIAZZA GARIBALDI
Vogflate cortesemente prendere nota delle scritture sottoindicate, effettuate sul Vostro cq

Euro Egr. Sig.
. FIL/C.C.N 12345678/00 Luigi Bianchi
- ' {INALE 1565 Via Verdi, 8
- TOf 0230 - RIMOA0O708 20135 MILANO
67160901909 30.04.2012 684,00 Credito

[ I e sggeeesioese g viine g st S e i e
/ Flitna Cliente acgulsita il 30042012 alle 15:41:37:0743

Distinti Saluti
BANCA DEL SOLE




Contratto



TAB FIRMA BIOMETRICA® - LINEA SI-SAFE IDENTITY® PKB
RILEVAZIONE OPERATIONS
1

Il software rileva I'esecuzione di una operazione e richiede la firma del
contratto mediante TAB Firma Biometrica®.

Sul visore vengono mostrate, una per volta, le clausole da approvare.
Cosi di seguito anche per le firme di «avallo».

Il Cliente di non poter essere considerato controparte
qualificata e che in base alla normativa vigente non
intende esercitare il diritto di ottenere copia del
presente contratto, quale proposta precontrattuale
unitamente al documento di sintesi per la ponderata
valutazione di guanto in essi contenuto.

/.
I to
I.Jl-e ji_-} 4
la p enyto

— V- AX[O)

3




TAB FIRMA BIOMETRICA® - LINEA SI-SAFE IDENTITY® PKB
EVIDENZA PER IL CLIENTE

(

ATTUALE

B Tl o B i A N AR OO A e 1 e B R gete

o i rtandon st i 7RSS SSeners Sop el prasnty Corieans, guale Epows Eectnratuse iitimants o Socet 3 wrte
e Ln poredee sa tamrn = gl

» Contestualmente alla clausola sul visore del
TAB Firma Biometrica®, sul monitor
TrueCheck® viene mostrata l'intera pagina
del contratto in cui e richiesta la firma.

» |’utente pud, quindi, verificare interamente |l
documento prima di apporvi la firma.

INFORMATIVA PRECOMNTRATTLUALE

IIfi Clientei dichiarano di non poter essere considerain/i controparte qualificata e che in base alla nomativa vigente -

non intendefintendono esercitare il dintto di ottenere copia del presente contratio, quale proposta precontrattuale wnitamente al documento di sintesi,
p=r la ponderata valutazone di quanto in essi contenuto.

Milano, 02/05/2012

FIRMA TITOLARE




TAB FIRMA BIOMETRICA® - LINEA SI-SAFE IDENTITY® PKB
FIRMA CONTRATTO

®» |'utente verifica la clausola ed appone la firma sul TAB.
®» La firma viene inserita nel contratto, nella posizione prevista.

®» Sul monitor TrueCheck® l'utente puo verificare che la firma e stata
posizionata nel punto corretto.

INFORMATIVA PRECONTRATTLUALE

i Slientsi dichiarano di non poter essere consideraini controparte qualificata e che in base alla nomativa vigente -

non inkendefintendono esercitare il dintto di oftenere copia del presente contratio, quale proposta precontratiuale unitamente al documento di sintesi,
per la ponderata valutazione di quanto in essi contenuto.

Lm%{ glcwafu'

Milanc, 08/0D5/2012

FIRMA TITOLARE




ESEMPI APPLICATIVI:

Firma di un documento «imprevisto»

© PRB Srl — www.prb.it



TAB FIRMA BIOMETRICA® - LINEA SI-SAFE IDENTITY® PKB
FIRMA DEL DOCUMENTO «IMPREVISTO»

Una buona organizzazione deve prevedere anche lI'imprevisto, in modo
che il lavoro possa essere eseguito anche nei casi eccezionali.

Ad esempio quando € necessario dematerializzare e firmare un
documento del tutto nuovo, non formalizzato in un «modello».

Sl-Safe Identity ® risolve il problema efficacemente, in modo semplice,
veloce e pratico

« [’operatore inserisce il documento nello scanner K2s

 Indica sul documento digitale la posizione della firma

« Digita 'impegno che il cliente deve firmare

« |l TAB visualizza l'impegno e richiede al cliente la firma

« |l sistema posiziona la firma nel punto indicato dall’'operatore e archivia
il documento in formato digitale.



TAB FIRMA BIOMETRICA® - LINEA SI-SAFE IDENTITY® PKB
FIRMA DOCUMENTI CARTACEI

DSM Document Signature Management® firma con TAB Firma Biometrica®
documenti cartacei, digitalizzati in formato PDF con lo Scanner K2s.




TAB FIRMA BIOMETRICA® - LINEA SI-SAFE IDENTITY®
SCELTA CLAUSOLA E POSIZIONAMENTO FIRMA

PRB

= ™
#0 DSM Document Signature Management & - Clausola - € PRB 5rl - Milano . M

v X = @

Conferrna  Annulla Pulisci Copia clausola

L'operatore digita la

— Digitare la clauscla da approvare e scegliere Corferma’. .
| —J==| Scedliers Pulisci’ per cancellars le informazioni digitate. | C I au SO I a d a ap p rovare y S U |
I ——| Scegliere Copia clausola’ per memorizzare la clausola per successivi utilizzi. TAB

compare la clausola e
Il Cliente dichiara di non poter essere considerato controparte qualificata e che in base alla normativa vigente non intende . . p .
esercitare il dirtto di ottenere copia del presente cortratto quale proposta precontrattuale unitamente al documento di I | CI I e nte Ia fl rm a

sintesi per la ponderata valutazione |

Caratten disponibili: 17

INF

'operatore indica sul
documento il punto in cui
inserire la firma.

I

PUNTO DI INSERIMENTO FIRMA

[l Cliented| dichiarano di non poter essers consideratod controparte qualificata e che in base alla

non intendefintendono asarcitare || dirtto di oftenere copia del presente contratto, quale proposis
per la ponderata valutazione d quanto In essi contenuio.

Milano, 08052012

FIRMA TITOLARE > L J
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Sl-Safe ldentity®
TAB Firma Biometrica®
TrueCheck®
DSM Document Signature Management®

Sono marchi registrati di proprieta PRB
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